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Videouberwachung durch
die offentliche Hand

Einsatz der Videolberwachung in der Hoheitsverwaltung und in der Privatwirt-

schaftsverwaltung
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A. Allgemeines

Die Datenschutz-Grundverordnung (DSGVO)Y ist in
aller Munde und bereitet vielen in der Praxis auch tiber
ein Jahr nach Geltendwerdung noch Kopfzerbrechen.
Ein wichtiger Praxisfall - die Videoiliberwachung
durch die 6ffentliche Hand - wird nachfolgend behan-
delt. Es wird erkldrt, auf welcher Rechtsgrundlage und
unter welchen Voraussetzungen die Videoiiberwa-
chung eingesetzt werden kann.

B. Rechtsgrundlage fiir die
Videolberwachung

1. Einordnung der Videolberwachung im
neuen Datenschutzrechts-Regime

a) Hoheitsverwaltung vs
Privatwirtschaftsverwaltung

Die DSGVO wurde bewusst technologieneutral gehal-
ten? und enthélt daher keine Spezialbestimmungen
zur Videoliberwachung. Anders das DSG - in den
§$ 12 und 13 DSG wird die sog ,,Bildverarbeitung“®
geregelt, worunter auch die Videoiiberwachung fillt.
Diesen Spezialbestimmungen unterfillt jedoch nur
die Bildverarbeitung ,,zu privaten Zwecken“¥ Hierun-
ter fallen Videotiberwachungen von Verantwortlichen
des privaten Bereichs, was auch Videoiiberwachungen
im Rahmen der Privatwirtschaftsverwaltung umfasst
(zB Videotiberwachung von éffentlichen Gebiuden im
Rahmen der Privatwirtschaftsverwaltung). Jedenfalls
vom Anwendungsbereich der Spezialbestimmungen
ausgenommen sind Videotiberwachungen zur Vollzie-
hung hoheitlicher oder schlicht hoheitlicher Aufga-
ben.” Die Videolberwachung im Rahmen der Ho-

heitsverwaltung muss somit nach den Regelungen
der DSGVO® und nicht nach jenen der §§ 12 und 13
DSG beurteilt werden.”

b) Sensible Daten vs nicht-sensible Daten

Das Datenschutzrecht kennt verschiedene Arten von
personenbezogenen Daten, fiir die mitunter unter-
schiedliche Vorschriften gelten. Unterschieden wird
insb zwischen ,reguldren® personenbezogenen Daten
und ,,besonderen Kategorien personenbezogener Daten
(gemeinhin auch ,sensible Daten“ genannt).?

Es besteht seit geraumer Zeit die Diskussion, wel-
cher dieser beiden Arten von personenbezogenen Da-
ten die Videoiiberwachungsdaten zuzuordnen sind.”
Die Videotliberwachung hilt das physische Erschei-
nungsbild und Verhalten einer Person fest — von der
rassischen und ethnischen Herkunft (zB Hautfarbe)
und der religiosen oder weltanschaulichen Uberzeu-
gung (zB Kopftuch, Kippa) bis hin zu biometrischen
Daten (zB Gesichtsziige) und Gesundheitsdaten (zB
Rollstuhl, Gipsarm) kénnten potenziell viele Informa-
tionen, die nach der DSGVO als sensibel gelten, aus
Videoiiberwachungsdaten ,herausgelesen® werden.

In Osterreich kann aufgrund der Rsp der Daten-
schutzbehdrde davon ausgegangen werden, dass iZm
der Videoliberwachung dennoch (jedenfalls im Allge-
meinen und ohne Hinzutreten besonderer Umstande

1) VO (EU)2016/679 des EP und des Rates v 27. 4. 2016 zum Schutz
natUrlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/
46/EG (Datenschutz-Grundverordnung — DSGVO), ABIL 2016/119,
1.

2) Vgl ErwGr 15 DSGVO.

3) Zur Frage der Unionsrechtskonformitat dieser Regelungen, auf die
im Rahmen dieses Beitrags nicht eingegangen wird, vgl etwa Mdfl-
ner/Wieser, §§ 12f DSG - Kein Spielraum flr Beharrlichkeit,
juslT 2019, 72.

4) § 12 Abs 1 DSG.

5) ErautAB 1664 BIgNR 25, GP 14,

6) FUr die hoheitsverwaltungsrechtliche Videolberwachung zum Zwe-
cke der VerhUtung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten sind die Richtlinie (EU) 2016/680 des EP und des Rates
v 27. 4. 2016 zum Schutz natlrlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zusténdigen Behdrden
zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/
977/Jl des Rates, ABl L 2016/119, 89; in Osterreich umgesetzt in
§§ 31ff DSG - sowie die jeweiligen Materiengesetze (zB SPG,
StPO) einschlagig. Vgl auch EDSA, Guidelines 3/2019 on proces-
sing of personal data through video devices v 10, 7. 2019, Rz 10.

7) Sie bedarf zudem einer gesetzlichen Rechtsgrundiage (§ 1 DSG,
Art 18 B-VG), vgl ErlautAB 1664 BIgNR 25. GP 14 (dazu sogleich).

8) Art 9 Abs 1 DSGVO.

9) Vgl zu dieser Diskussion etwa Knyrim, Bilddaten: immer sensibel?
jusIT 2016, 235 und Bergauer, Die Einordnung von Bilddaten er-
kennbarer Personen im Datenschutzrecht. Eine Replik auf Knyrim,
Bilddaten: immer sensibel? jusiT 2016, 235, jusT 2016, 241.
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und Zwecke) keine Verarbeitung besonderer Katego-
rien personenbezogener Daten vorliegt.!?

Auch der Europiische Datenschutzausschuss
(EDSA) scheint diese Ansicht zu vertreten; in seinen
Leitlinien zur Videotuberwachung hilt der EDSA fest,
dass die Videoiiberwachung nicht immer als eine Ver-
arbeitung besonderer Kategorien personenbezogener
Daten zu betrachten sei, sehe man auf den Aufnahmen
etwa, dass jemand eine Brille trdgt oder im Rollstuhl
sitzt, handle es sich dabei nicht per se um sensible Da-
ten. Werden die Aufnahmen aber nach solchen sensib-
len Kriterien ausgewertet, liege eine Verarbeitung be-
sonderer Kategorien personenbezogener Daten vor.')

2. Mogliche Erlaubnistatbesténde

a) Hoheitsverwaltung

Auf Basis der obigen Einordnung ist fir die Video-
iberwachung im Rahmen der Hoheitsverwaltung
Art 6 DSGVO einschligig;'? es kommen insb die fol-
genden Erlaubnistatbestdnde in Frage:

=» Die Verarbeitung ist flr die Wahrnehmung einer
Aufgabe erforderlich, die im &ffentlichen Interes-
se liegt oder in Ausiibung 6ffentlicher Gewalt er-
folgt:'?

Die Rechtsgrundlage fiir eine solche Verarbeitung er-
gibt sich entweder aus dem Unionsrecht oder aus dem
nationalen Recht.'¥

Nach den Vorstellungen des Gesetzgebers muss in
dieser gesetzlichen Rechtsgrundlage ausdriicklich auf
die Videoiiberwachung Bezug genommen werden, dh
es ist ein Materiengesetz erforderlich, das den Einsatz
der Videoiiberwachung regelt.!”)

Beispiele

Ein Beispiel hierfiir ist etwa der Einsatz der Video-
iiberwachung bei der Verkehrsbeobachtung gem
$ 98£ StVO.

Viele hoheitliche Aufgaben, die eine Videoiiberwa-
chung erfordern bzw erlauben, sind Sicherheitsbehor-
den vorbehalten'®; zB die Videoiberwachung zur
Vorbeugung befiirchteter gefahrlicher Angriffe!” an
dffentlichen Orten'® gegen Leben, Gesundheit oder
Eigentum von Menschen (insb, wenn eine solche Be-
fiirchtung wegen vorangegangener gefihrlicher An-
griffe besteht).! Dies bedeutet, dass Sicherheitsbehdr-
den zur priventiven Videoiiberwachung an , Krimina-
litatsbrennpunkten” erméchtigt sind.?¥ Zu denken ist
etwa an bekannte Plitze fiir Suchtgifthandel, Parks bei
gefihrlichen Angriffen gegen Frauen.?V Anderen Ho-
heitstrigern bleibt eine solche Videotliberwachung ver-
wehrt.??)

=» Die Verarbeitung ist zur Erfullung einer rechtli-
chen Verpflichtung erforderlich:??

Es gilt das soeben Gesagte. Anders als bei den Aufga-
ben im 6ffentlichen Interesse/in Ausiibung 6ffentlicher
Gewalt muss hier nicht nur eine Erlaubnis, sondern
eine Verpflichtung zur Videotiberwachung bestehen.
Es gibt nur wenige gesetzliche Regelungen, die eine Vi-
deotiberwachung verpflichtend vorschreiben, zB

§ 4 Abs 5 Straflentunnel-SicherheitsG, der den
Tunnel-Manager*? dazu verpflichtet, in allen Tun-
neln, die von einer Uberwachungszentrale tiber-
wacht werden, zur automatischen Erkennung von
Verkehrsstérungen ein Videoiiberwachungssystem
zu betreiben;

§ 13 Informationssicherheitsverordnung, die
Dienststellen des Bundes zur Einfithrung von Mafi-
nahmen zur physischen Absicherung der Rdumlich-
keiten, in denen klassifizierte Informationen aufbe-
wahrt werden, verpflichtet. Zu diesen Mafinahmen
kann, auf der Grundlage einer Einschiatzung der Be-
drohungslage durch die zustindigen Behérden,
auch die Videotiberwachung zéhlen.

Zu betonen ist, dass sich Hoheitstrager bei der Video-
{iberwachung im Rahmen der Hoheitsverwaltung je-
denfalls nicht auf folgende Erlaubnistatbestinde
stitzen kénnen:

10) VglDSB 7. 6. 2018, DSB-D202.207/0001-DSB/2018: ,Die ehema-
lige Datenschutzkommission hat bereits mehrfach festgestelll, dass
Bilddaten (bestimmbare) personenbezogene Daten sind (vgl etwa
die Ausfiihrungen zum ehemaligen § 4 Z DSG 2000 im Bescheid
der DSK vom 21. 1. 2009, GZ K121.425/0003-DSK/2009). Diese
Erwégungen lassen sich auch auf Art 4 Z 1 DSGVO umlegen. Die
DSGVO ist somit einschidgig. Gleichzeitig liegt mit diesen Bild-
daten aber keine Verarbeitung besonderer Kategorien perso-
nenbezogener Daten iSd Art 9 DSGVO vor (vgl die Ausfihrungen
zum ehemaligen § 4 Z 2 DSG 2000, den Bescheid der DSK vom 10.
4, 2013, GZ K202,120/0002-DSK/2013)" (Hervorhebung durch die
Autorin dieses Beitrags).

EDSA, Guidelines 3/2019 on processing of personal data through
video devices v 10. 7. 2019, Rz 60ff. Im Zeitpunkt der Fertigstel-
lung dieses Beitrags befanden sich diese Leitlinien im Stadium der
dffentlichen Konsultation.

12) Vgl jedoch FN 7 zur RL (EU) 2016/80.

18) Art 6 Abs 1 lit e DSGVO.
14)
15)

11

Art 6 Abs 3 DSGVO.

ErlautAB 1664 BIgNR 25. GP 14, vgl bereits ErlautRV 472 BIgNR
24, GP 18 und 19.

Hier ist zudem grundsétzlich nicht die DSGVO, sondern sind die
§§ 36ff DSG einschlagig, vgl bereits FN 7 zu RL (EU) 2016/680.
Ein gefahrlicher Angriff ist (i) die Bedrohung eines Rechtsguts durch
die rechtswidrige Verwirklichung des Tatbestands einer gerichtlich
strafbaren Handlung, die vorsatzlich begangen und nicht bloB auf
Verlangen eines Verletzten verfolgt wird, und (i} ein Verhalten, das
darauf abzielt und geeignet ist, eine solche Bedrohung vorzuberei-
ten, sofern dieses Verhalten in engen zeitlichen Zusammenhang mit
der angestrebten Tatbestandsverwirklichung gesetzt wird, vgl § 16
Abs 2 und 3 SPG.

Offentliche Orte sind solche, die von einem nicht von vomherein be-
stimmten Personenkreis betreten werden konnen; vgl § 27 Abs 2
SPG.

§ 54 Abs 6 SPG. Ein weiteres Beispiel sind stwa die Befugnisse der
Kriminalpolizei bzw Staatsanwaltschaft zur optischen und akusti-
schen Uberwachung von Personen gem § 136 StPO.

Weiss in Thanner/Vog! (Hrsg), SPG2 § 54 Anm 44,

Vgl ErlautRV 643 BIgNR 22, GP 11,

Vgl etwa DSK 21, 6, 2005, K503.425-090/0003-DVR/2005. Der
Magistrat der Stadt Villach versuchte damals noch bei der Daten-
schutzkommission eine Registrierung folgender Datenanwendung:
WVideotiberwachung an 6ffentlichen Orten, an denen zu befdrchten
ist, dass es zu geféhrlichen Angriffen gegen Leben, Gesundheit
oder Eigentum von Menschen kommen wird; Ermittlung personen-
bezogener Daten Anwesender mit Bild- und Tonaufzeichnungsge-
réten zur Vorbeugung geféhrlicher Angriffe und Aufkldrung straf-
rechtlich relevanter Sachverhalte”. Als Rechtsgrundlage flhrte der
Magistrat der Stadt Villach ua die Unterstiitzung der Sicherheitsbe-
horden bei der Vollzishung des SPG an. Dies lie die Datenschutz-
kommission ua mangels Zustandigkeit nicht gelten und wies die
Registrierung ab.

Art 8 Abs 1 lit c DSGVO.

StraBenerhalter der BundesstraBe, vgl § 2 Z 4 StraBentunnel-Si-
cherheitsG.,
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=» Die Verarbeitung ist zur Wahrung berechtigter In-
teressen erforderlich:?”
In Art 6 Abs 1 lit f Unterabsatz 1 DSGVO wird klarge-
stellt, dass dieser in der Praxis so wichtige Erlaubnis-
tatbestand nicht fiir die von Behérden in Erfiillung ih-
rer Aufgaben vorgenommene Verarbeitung personen-
bezogener Daten gilt. Begriindet wird dies damit, dass
es dem jeweiligen nationalen Gesetzgeber obliegt, mit-
tels einer Rechtsvorschrift die Grundlage fiir eine sol-
che Verarbeitung zu schaffen.®
=» Die betroffene Person hat ihre Einwilligung gege-
ben:?"
Dasselbe muss auch iZm der Einwilligung gelten.
Wurde der hoheitlich handelnde Akteur nicht gesetz-
lich zur Videoiiberwachung berechtigt oder verpflich-
tet, kann er diese nicht auf Basis einer Einwilligung
dennoch durchfithren.?®

b) Privatwirtschaftsverwaltung

Wie eingangs erwihnt, gelten bei der Videoiiberwa-
chung im Rahmen der Privatwirtschaftsverwaltung
die Spezialbestimmungen der §$ 12 und 13 DSG. In
§ 12 Abs 2 DSG werden zundchst generelle Erlaubnis-
tatbestinde, die jenen des Art 6 Abs 1 DSGVO édhneln,
beschrieben. Erwihnenswert sind insb die nachstehen-
den:

=¥ Einwilligung der betroffenen Personen:

Anders als bei der Videoiiberwachung im Rahmen der
Hoheitsverwaltung ist eine Berufung auf den Erlaub-
nistatbestand der Einwilligung hier moglich.?

_Praxistipp

Gerade im Bereich der Videoiiberwachung ist dieser
Einwilligungstatbestand jedoch nicht besonders
praktikabel, da idR ein unbestimmter Personenkreis
davon betroffen ist und somit eine Einholung von
Einwilligungserkldrungen oftmals nicht mdglich
sein wird; zudem ist die Einwilligung jederzeit wi-
derrufbar. Es empfiehlt sich daher nicht, eine Vi-
deotiberwachung auf die Einwilligung der betroffe-
nen Personen zu stiitzen.

=» Besondere gesetzliche Bestimmungen, die eine

Bildaufnahme anordnen oder erlauben:

Hier gilt das oben zu Art 6 Abs 1 lit ¢ und e DSGVO

Gesagte.

=» Uberwiegende berechtigte Interessen des Ver-
antwortlichen oder eines Dritten:

In der Praxis ist dies der wichtigste Erlaubnistatbe-

stand filir die Videotiberwachung im Rahmen der Pri-

vatwirtschaftsverwaltung.

Der Gesetzgeber hat in § 12 Abs 3 DSG diese Inte-
ressenabwigung fiir bestimmte Falle bereits auf gesetz-
licher Ebene vorgenommen und bestimmt, dass die
Bildaufnahme in diesen Fillen jedenfalls zuldssig ist.

Beispiele

Fiir die Videoiiberwachung im Rahmen der Privat-
wirtschaftsverwaltung ist der folgende Fall relevant:
Die Bildverarbeitung ist fiir den vorbeugenden
Schutz von Personen oder Sachen an &ffentlich

zugénglichen Orten, die dem Hausrecht des Ver-
antwortlichen unterliegen, erforderlich; dies auf-
grund bereits erfolgter Rechtsverletzungen oder
eines in der Natur des Ortes liegenden besonderen
Gefahrdungspotenzials.’® Darunter fallt zB die
Videoiiberwachung von offentlichen Verkehrsmit-
teln (Schutz vor Vandalismus, Sachbeschidigung;
Schutz der Fahrgaste) und von Verwaltungsgebédu-
den und offentlichen Einrichtungen wie Museen
udgl (Schutz vor Vandalismus, Einbruch; Schutz
der Beschiftigten, Wegehalterpflichten).?!

Die Liste in Abs 3 ist nicht abschlieend (Arg ,insbe-
sondere®); im Rahmen einer Interessenabwigung kon-
nen auch andere Fille der Videoiiberwachung gerecht-
fertigt sein.

Anders als Art 6 Abs 1 lit fDSGVO lidsst § 12 Abs 2
DSG nicht ein Gleichgewicht der Interessen geniigen,
sondern fordert, dass die Interessen des Verantwortli-
chen (oder eines Dritten) schwerer wiegen als jene der
betroffenen Personen.??

Um der Rechenschaftspflicht des Art5 Abs2
DSGVO nachzukommen, empfiehlt es sich, diese
Interessenabwiagung schriftlich festzuhalten. >

Eine Videotiberwachung ist in den in § 12 Abs 4 DSG
beschriebenen Fillen jedenfalls unzuldssig, zB im
hochstpersonlichen Lebensbereich ohne ausdriickliche
Einwilligung (WCs, Umbkleidekabinen etc), zur Mitar-
beiterkontrolle und zur Auswertung anhand von sen-
siblen Kriterien {(dunkle Hautfarbe, Kopftuch etc).

Klarstellend sei festgehalten, dass die Beschridnkung
auf vom Hausrecht iwS umfasste Orte nicht nur fiir
den Fall des § 12 Abs 3 Z 2 DSG, sondern generell gilt
- Videouiberwachung durch Private (dazu zdhlt auch
die Videoiiberwachung im Rahmen der Privatwirt-
schaftsverwaltung) darf grundsétzlich nicht den 6f-
tentlichen Raum (StraBen, Gehsteige, Platze etc)
umfassen.® Nur in Ausnahmefillen ist es zuldssig,

25) Art 6 Abs 1 lit f DSGVO.

26) Vgl ErwGr 47 DSGVO. Dies gilt nicht im Bereich der Privatwirt-
schaftsverwaltung, vgl Graf/Krizanac, ,Datenschutz neu" fir Ge-
meinden, RFG-Schriftenreihe, 4/2017, 151f; zuletzt ermneut bestatigt
in DSB 15. 11. 2018, DSB-D122.944/0007-DSB/2018.

27) Art 6 Abs 1 lit a DSGVO.

28) Dies gilt nicht im Rahmen der Privatwirtschaftsverwaltung. Vgl Graf/
Krizanac, ,Datenschutz neu" fir Gemeinden, RFG-Schriftenreihe 4/
2017, 17.

29) Naheres zB in Graf/Krizanac, ,Datenschutz neu” fir Gemeinden,
RFG-Schriftenreihe 4/2017, 17 ff.

30) § 12 Abs 3 Z 2 DSG. Ahnlich auch EDSA, Guidelines 3/2019 on
processing of personal data through video devices v 10. 7. 2019,
Rz 18ff.

31) Vgl dazu auch ErlautAB 1664 BIgNR 25. GP 14.

32} Auch abseits der Bestimmung des § 12 Abs 2 DSG wére es in An-

betracht des Widerspruchsrechts nach Art 21 DSGVO sinnvoll, eine

Videolberwachung erst bei Uberwiegen der berechtigten Interes-

sen zu betreiben.

Idealerweise orientiert man sich hierbei am Prifschema der Art. 29-

Datenschutzgruppe, vgl Stellungnahme 06/2014 zum Begriff des

berechtigen Interesses des flr die Verarbeitung Verantwortlichen

gemaR Artikel 7 der Richtlinie 95/46/EG (WP 217) v 9. 4. 2014,

Vgl auch EDSA, Guidelines 3/2019 on processing of personal data

through video devices v 10. 7. 2019, Rz 30ff.

Vgl Erldut zum Entwurf der DSFA-AV v 21. 3. 2018, 3; abrufbar un-

ter www.dsb.gv.at/documents/22758/116802/Verordnung_der_

33
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dass an das tiberwachte Objekt angrenzende Randbe-
reiche des 6ffentlichen Raums miterfasst werden, dies
jedoch nur unter grofitmoglicher Schonung unbeteilig-
ter Dritter.?

ZB indem die Kamera bei einer Gebidudeiiberwa-
chung so ausgerichtet wird, dass sie den angrenzen-
den Gehsteig nur so wenig wie moglich erfasst, oder
durch automatische Verpixelung der fiir den Zweck
der Videotiiberwachung nicht relevanten Bereiche.)

C. Pflichten iZm einer Videoliberwachung

Nachfolgend werden spezielle Pflichten iZm der Vi-
deoiiberwachung sowie allgemeine Pflichten, die bei
der Videotiberwachung Besonderheiten aufweisen, er-
ortert.

Dieser Beitrag befasst sich nicht mit sonstigen all-
gemeinen Pflichten eines Verantwortlichen.?”

1. Notwendige MaBnahmen, Kennzeichnung

Bei der Videoiiberwachung im Rahmen der Privatwirt-

schaftsverwaltung sind die Spezialbestimmungen des

§ 13 DSG zu beachten.
Der Verantwortliche ist verpflichtet,

=¥ geeignete Datensicherheitsmafinahmen zu imple-
mentieren und sicherzustellen, dass Unbefugte kei-
nen Zugang haben und keine nachtriglichen Ver-
inderungen der Aufnahmen vornehmen kénnen
(zB  Verschlisselung, Zugangsbeschrinkungen
etc);?®

=¥ jeden Verarbeitungsvorgang iZm der Videoiiberwa-
chung zu protokollieren (aufler in den Fillen einer
Echtzeitiitberwachung);*”

=» die Aufnahmen zu l6schen, sobald sie fiir den
Zweck, fiir den sie aufgenommen wurden, nicht
mehr bendtigt werden und keine gesetzliche Aufbe-
wahrungspflicht besteht. Sollen die Aufnahmen lin-
ger als 72 Stunden aufbewahrt werden, muss diese
laingere Aufbewahrung verhiltnismifig sein und
gesondert protokolliert und begriindet werden;*®

=» die Videoiiberwachung geeignet zu kennzeichnen.
Aus der Kennzeichnung muss jedenfalls der Ver-
antwortliche hervorgehen (es sei denn, dieser ist
den betroffenen Personen nach den Umstinden
des Falls bereits bekannt).*?

In der Praxis hat es sich eingebiirgert, fiir die Kenn-
zeichnung ein Hinweisschild, auf dem ein Pikto-
gramm abgebildet ist (zB das Piktogramm ,,Video-
iiberwachung® nach DIN 33450), zu verwenden.

Die Kennzeichnung der Videotiberwachung ent-
bindet nicht von den sonstigen Informationspflich-
ten nach Art 13 DSGVO - zusitzlich zur Kenn-
zeichnung ist den betroffenen Personen auch eine
alle Pflichtangaben nach Art 13 DSGVO beinhal-
tende Datenschutzerklirung zur Verfiigung zu stel-

len. Hierzu kann zB auf dem Hinweisschild ein Link
oder ein QR-Code, der zur Datenschutzerklirung
fithrt, angebracht werden. Zusétzlich empfiehlt es
sich, die Datenschutzerkldrung auch physisch auf-
liegen zu haben (etwa als Aushang im Eingangsbe-
reich eines iiberwachten Gebaudes).*?

Diese Pflichten fuflen auf allgemeinen Grundsitzen*
und Pflichten?® nach der DSGVO und koénnen daher
auch im Rahmen der Hoheitsverwaltung als Orientie-
rungshilfe fir den DSGVO-konformen Einsatz der Vi-
deotiiberwachung herangezogen werden.

2. Auswertung, Loéschung

Die Grundsitze der Zweckbindung und Datenmini-
mierung® bedeuten iZm der Videoiiberwachung, dass
die Uberwachungsaufnahmen nur in im Vorhinein
festgelegten (dh zweckbezogenen) Anlasstillen gesich-
tet/ausgewertet werden diirfen und ansonsten nach
Ablauf der festgelegten Aufbewahrungsdauer unge-
sichtet zu loschen sind.

Beispiele

Typische Zwecke sind bspw der Eigenschutz (zB
Schutz des Eigentums, Schutz der Mitarbeiter), der
Verantwortungsschutz (zB Wahrnehmung von
Verkehrssicherungspflichten, Wegehalterpflichten)
und Verhinderung/Einddmmung/Aufkldrung straf-
rechtlich relevanten Verhaltens, soweit dieses den
Verantwortlichen betrifft (zB Einbruch in das iiber-
wachte Objekt, Sachbeschddigung am iiberwachten
Objekt).*®

Datenschutzbeh%c3%b6rde_%c3%bcber_die_Ausnahmen_von
_der_Datenschutz-Folgenabsch%c3%adtzung DSFA-AV__Erl%
c3%aduterungen.pdf/83514f8f-592¢-438d-9bbb-fa2d0d9e16b9
(Stand 16. 7. 2019). Anderes gilt freilich Im Rahmen der Hoheits-
verwaltung, wenn eine solche Uberwachung des offentlichen
Raums gesetzlich vorgesehen ist, vgl etwa die Befugnis der Sicher-
heitsbehdrden in § 54 Abs 6 SPG.

35) Erlaut zum Entwurf der DSFA-AV v 21. 3. 2018, 3.

36) Vgl EDSA, Guidelines 3/2019 on processing of personal data
through video devices v 10. 7. 2019, Rz 27.

37) ZB Pflicht zur Filhrung eines Verzeichnisses von Verarbeitungstatig-
keiten gem Art 30 DSGVO; Pflicht zum Abschluss eines Auftrags-
verarbeitungsvertrags gem Art 28 DSGVO, wenn ein Dritter (zB ein
Sicherheitsunternehmen) mit der VideolUberwachung beauftragt
wird.

38) § 13 Abs 1 DSG. Vgl auch EDSA, Guidelines 3/2019 on processing
of personal data through video devices v 10. 7. 2019, Rz 121ff zu
MaBnahmen, die der EDSA empfiehit

39) § 13 Abs 2 DSG.

40) § 13 Abs 3 DSG.

41) § 13 Abs 5 DSG. Zur Kennzeichnung s auch EDSA, Guidelines 3/
2019 on processing of personal data through video devices v
10. 7. 2019, Rz 112ff.

42) Vgl EDSA, Guidelines 3/2019 on processing of personal data
through video devices v 10, 7. 2019, Rz 1081f,

43) Vgl Art 5 DSGVO, zB Transparenz, Zweckbindung, Speicherbe-
grenzung.

44) Vgl Loschungspflicht nach Art 17 DSGVO, Pflicht zur Setzung von
DatensicherheitsmaBnahmen nach Art 32 DSGVO.

45) Art 5 Abs 1 lit b und ¢ DSGVO.

46) Vgl 8A032 der aufgehobenen Verordnung des Bundeskanzlers
Uber Standard- und Musteranwendungen nach dem Datenschutz-
gesetz 2000 (Standard- und Muster-Verordnung 2004 — StMV
2004), BGBI Il 2004/312,
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3. Datenschutz-Folgenabschétzung

Nach der DSGVO muss der Verantwortliche bei einer
Verarbeitung, die voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natirlicher Personen zur
Folge hat, vorab eine Abschétzung der Folgen der Ver-
arbeitungsvorginge fiir den Schutz der personenbe-
zogenen Daten durchfithren (Datenschutz-Folgenab-
schitzung).®”

In Umsetzung des Art 35 Abs 4 und 5 DSGVO hat
die DSB zwei Verordnungen erlassen — die DSFA-V*)
und die DSFA-AV*) -, die dem Rechtsanwender bei
der Beurteilung helfen, ob eine Datenschutz-Folgenab-
schitzung durchzufithren ist oder nicht.

In Bezug auf die Videoliberwachung hat die DSB in
der DSFA-AV zwei Ausnahmen vorgeschen:

Stationére Bildverarbeitung und die damit
verbundene Akustikverarbeitung zu
Uberwachungszwecken (Videoliberwachung):5

=» Hierunter fallen Videoiiberwachungen, die fiir den
vorbeugenden Schutz von Personen oder Sachen
an allgemein zugénglichen Orten, die dem Haus-
recht des Verantwortlichen unterliegen, aufgrund
bereits erfolgter Rechtsverletzungen oder eines in
der Natur des Ortes liegenden besonderen Gefihr-
dungspotenzials erforderlich sind. ,Allgemein zu-
gangliche Orte” sind insb Eingangsbereiche/Foyers
eines Objekts, aber zB nicht Biiros im Inneren®"
oder WCs/Umkleidekabinen.’?

=¥ Diese Ausnahme gilt nicht fiir Ortlichkeiten, welche
aufgrund eines bestehenden Kontrahierungszwangs
oder aufgrund des 6ffentlichen Interesses von jeder-
mann betreten werden dirfen - dies betrifft zB Ver-
kehrseinrichtungen (6ffentliche Verkehrsmittel)
und Spitiler. Offentliche Verwaltungsgebaude

(zB Gemeindeimter) sind davon nicht betroffen;

in den Erlaut zur DSFA-AV wird klargestellt, dass

die Ausnahme von der Pflicht zur Durchfithrung

einer Datenschutz-Folgenabschitzung auch fiir Vi-

deotliberwachungen von 6ffentlichen Verwaltungs-

gebduden mit giiltiger Zustimmung der Personal-
vertretung gilt.>®

=¥ Die Ausnahme gilt weiters auch fiir Sportstéatten,
Freizeiteinrichtungen, Kultureinrichtungen oder
dergleichen.>¥

=» Diese Art der Videotiberwachung bedarf keiner Da-
tenschutz-Folgenabschatzung, wenn

~ nur Ortlichkeiten erfasst werden, iiber welche der
Verantwortliche verfiigungsbefugt ist. Die Video-
iberwachung darf rdumlich nicht itber die Lie-
genschaft hinausreichen, mit Ausnahme einer
zur Zweckerreichung allenfalls unvermeidbaren
Einbeziehung offentlicher Verkehrsflichen im
Ausmaf von bis zu einem halben Meter, gemes-
sen von der Grundstiicksgrenze des iberwachten
Objekts. Die Videotiberwachung darf tiberdies
nicht an Orten betrieben werden, welche den
héchstpersonlichen Lebensbereich von Personen
darstellen (zB WCs, Umkleidekabinen);

- eine giiltige Betriebsvereinbarung oder eine giil-
tige Zustimmung der Personalvertretung, welche
die Durchfihrung der Videoiiberwachung re-
geln, vorliegt (wenn Beschiftigte zum Kreis der

von der Videotliberwachung betroffenen Perso-
nen gehoren);

~ die Aufnahmen spitestens nach 72 Stunden ge-
léscht werden (es sei denn, eine ldngere Speicher-
dauer wurde in einem Gesetz, durch einen be-
hordlichen Rechtsakt, in einer Betriebsvereinba-
rung oder mit Zustimmung der Personalvertre-
tung ausdriicklich festgelegt).

Bild- und Akustikdatenverarbeitung in Echtzeit:>>

=¥ Hierunter fallen Videoliberwachungen in Echtzeit
ohne Aufzeichnung. Diese Art der Videoiiberwa-
chung bedarf keiner Datenschutz-Folgenabschit-
zung, wenn nur Ortlichkeiten erfasst werden, iiber
die der Verantwortliche verfiigungsbefugt ist. Die
Videoiiberwachung darf rdumlich nicht dariiber hi-
nausreichen, mit Ausnahme einer zur Zweckerrei-
chung allenfalls unvermeidbaren Einbeziehung 6f-
fentlicher Verkehrsflichen im Ausmaf} von bis zu
einem halben Meter. Orte, welche den héchstper-
sonlichen Lebensbereich von Personen darstellen

(WCGCs, Umkleidekabinen), diirfen nicht erfasst wer-

den.
=» Ebenfalls von der Pflicht zur Durchfiihrung einer

Datenschutz-Folgenabschitzung ausgenommen

sind Videotiberwachungen, die nach der alten

Rechtslage

- der Vorabkontrolle durch die DSB unterlagen

und vor Ablauf des 24. 5. 2018 im DVR regis-
triert wurden oder

- nicht meldepflichtig waren, dh der Standardan-

wendung SA032 der StMV 2004 entsprechen.’®
Bei allen anderen Videoiiberwachungen ist anhand des
in der DSFA-V aufgestellten Kriterienkatalogs zu beur-
teilen, ob eine Datenschutz-Folgenabschitzung durch-
zufithren ist.>”

Im Rahmen der Hoheitsverwaltung wird in der Re-
gel die Ausnahme des Art 35 Abs 10 DSGVO zur An-
wendung kommen und eine Datenschutz-Folgenab-
schitzung nicht erforderlich sein. -

47) Art 35 DSGVO.

48) V der Datenschutzbehtrde Uber Verarbeitungsvorgénge, fir die
eine Datenschutz-Folgenabschatzung durchzufihren ist, BGBI Il
2018/278.

49) V der Datenschutzbehdrde Uber die Ausnahmen von der Daten-
schutz-Folgenabschétzung, BGBI Il 2018/108.

50) DSFA-AQ9.

51) Vgl dazu auch das Verbot der Videolberwachung zum Zweck der
Mitarbeiterkontrolle in § 12 Abs 4 Z 2 DSG.

52) Vgl dazu auch das Verbot der Videoaufnahme im héchstpersonli-
chen Lebensbereich in § 12 Abs 4 Z 1 DSG,

53) Erlaut zum Entwurf der DSFA-AV v 21. 3. 2018, 3. Die Anwendbar-
keit der Ausnahme auf Verwaltungsgebéude war zundchst nicht
eindeutig, da in den Erlaut zur DSVA-V bspw Amter und Behérden
als ,Ortlichkeiten, die aufgrund eines 6ffentlichen Interesses von je-
dermann betreten werden durfen”, genannt werden, vgl Erléut zur
DSFA-V, 3, abrufbar unter www.dsb.gv.at/documents/22758/
116802/Er%c3%aduterungen+zur+DSFA-V.pdf/f488e164-f4f7 —
47d8-b218-167eB3be1al0 (Stand 16. 7, 2019). Aus der Beant-
wortung einer diesbeziiglichen Anfrage des Osterreichischen
Gemeindebundes durch die DSB ergibt sich jedoch, dass — entge-
gen dieser Widersprichlichkeit — die Ausnahme generell fiir Verwal-
tungsgebaude gilt (Beantwortung auszugsweise wiedergegeben in
Haubenberger, VideoUberwachung und Datenschutz, abrufbar un-
ter www.kommunalnet.at/news/einzelansicht/videoueberwachung
-und-datenschutz/news/detail.ntml [Stand 16. 7. 2019)).

54) Erlaut zum Entwurf der DSFA-AV v 21. 3. 2018, 3.

55) DSFA-A10.

56) § 1 Abs 2 DSFA-AV.

57) Vgl § 2 Abs 2 und 3 DSFA-V.
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4. Auskunftsrecht

Grundsatzlich hat eine betroffene Person ein Aus-
kunftsrecht gegeniiber dem Verantwortlichen - auf
Anfrage ist der Verantwortliche verpflichtet, der be-
troffenen Person mitzuteilen, ob sie betreffende perso-
nenbezogene Daten verarbeitet werden. Ist dies der
Fall, muss der Verantwortliche auch Auskunft iiber
die verarbeiteten personenbezogenen Daten (inkl einer
Kopie der personenbezogenen Daten) geben und di-
verse weitere Informationen zur Verfiigung stellen.*®

Gerade bei der Videoiiberwachung ist der Verant-
wortliche oftmals nicht in der Lage, die Personen, die
von der Videoiiberwachung erfasst werden, zu identi-
fizieren; eine solche Identifizierung ist fiir den Zweck,
fiir den die Videoiuiberwachung eingesetzt wird, idR
auch nicht erforderlich - zumeist (dh wenn kein
zweckbezogener Anlassfall fiir eine Auswertung vor-
liegt) werden die Aufnahmen einer Videoiiberwa-
chung ungesichtet gel6scht.

Richtet eine Person in Bezug auf die Videoiiberwa-
chung ein Auskunftsersuchen an den Verantwortlichen,
ist dieser nicht verpflichtet, Schritte zur Identifizierung
dieser Person in seinem Videodatenbestand zu setzen
(zB die Aufnahmen zu sichten), es sei denn die Person
stellt dem Verantwortlichen zusétzliche Informationen
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zur Verfiigung, die dem Verantwortlichen eine Identifi-
zierung ermdglichen (zB Datum und Zeit, an dem/zu
der die Person davon ausgeht, von der Videoiiberwa-
chung erfasst worden zu sein). Bei der Auskunftsertei-
lung ist jedoch darauf zu achten, dass Rechte anderer
betroffener Personen nicht verletzt werden (zB wenn
die betroffene Person eine Kopie der Videoiiberwa-
chungsaufnahme verlangt: durch Verpixelung anderer
erkennbarer Personen).® Der Verantwortliche ist auch
nicht verpflichtet, die Aufnahmen aufzubewahren, nur
um allfilligen Auskunftsersuchen nachkommen zu
konnen. Ist der Verantwortliche auch mit den zusétz-
lichen Informationen der Person nicht in der Lage,
diese zu identifizieren, finden die Betroffenenrechte in
Art 15 bis 20 DSGVO keine Anwendung.®® Diesfalls
sollte der Verantwortliche die betroffene Person hierii-
ber entsprechend informieren, dh der betroffenen Per-
son mitteilen, dass er sie auch mit den zusitzlichen In-
formationen nicht identifizieren kann.s"

58) Art 15 Abs 1 und 2 DSGVO.

59) Vgl EDSA, Guidelines 3/2019 on processing of personal data
through video devices v 10. 7. 2019, Rz 93.

60) Art 11 DSGVO.

61) Vgl EDSA, Guidelines 3/2019 on processing of personal data
through video devices v 10. 7. 2019, Rz 95,
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