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Whistleblowing-Hotline: Bescheid der DSK
zu GZ K178.274/0010-DSK/2008 vom 5. 12.
2008 - Einige geloste, viele offene Fragen

Am 5. 12. 2008 hat die Datenschutzkommission (in der Folge kurz ,DSK") eine richtungsweisende Entscheidung im
Zusammenhang mit sog Whistleblowing-Hotlines getroffen. Der Inhalt dieser Entscheidung wird im Folgenden kurz
dargestellt und die damit einhergehenden datenschutzrechtlichen Fragen néher erértert.

Deskriptoren: Datenschutzrecht, Whistleblowing-Hotline, SOX, Ubermitt-
lung und Uberlassung von Daten in das Ausland, Finanzdaten, Vorabkon-

trolle, Art 29 Datenschutzgruppe
Normen: DSG 2000: §§ 8, 10, 12, 13

1. Sachverhalt und Tenor der
Entscheidung

In ihrer Entscheidung vom 5. 12. 2008
hat sich die DSK eingehend mit den
datenschutzrechtlichen Aspekten von
»Whistleblowing-Hotlines befasst.”
Unter einer ,, Whistleblowing-Hotline“
wird iiblicherweise ein Meldesystem
verstanden, das Mitarbeitern eines Un-
ternehmens die Méglichkeit gibt, iiber
mutmaflliche Missstinde, insbesondere
im Bereich der Rechnungslegung und
Bilanzierung, an eine eigens eingerich-
tete (unternehmensinterne oder externe)
Stelle zu berichten.?

Im Entscheidungssachverhalt wurde der
Genehmigungsantrag von einer GmbH
mit Sitz in Wien gestellt (,Antragstelle-
rin“), die Teil eines internationalen Kon-
zerns war, dessen Konzernspitze in den
USA niedergelassen war. Entsprechend
den Vorgaben nach US-Bundesrecht im

1) S zu dieser Entscheidung auch DSK-Da-
tenpost, Newsletter Nr 6/Dezember 2008
Pkt 5; Kénig, Entscheidungsubersicht Da-
tenschutzkommission — Dezember 2008
bis Janner 2009, jusIT 2009/12, 25; Leissler,
.Whistleblowing” in Osterreich - die ersten
Schritte..., ecolex 2009, 361; Spring, ,Whist-
leblowing-Hotlines”, ecolex 2009, 363; Reis,
Zur Zulassigkeit von Whistleblowing-Hot-
lines, RAW 2009, 396.

2) Zum Begriff der Whistleblowing-Hotline s
insb Lehner, Whistleblowing-Hotlines gemaR
SOX, in: Jahnel/Siegwart/Fercher (Hrsg), Ak-
tuelle Fragen des Datenschutzrechts 149.

Sarbanes-Oxley-Ac?) (in der Folge kurz:
»,SOX“) war in diesem Konzern die Ein-
richtung einer Whistleblowing-Hotline
vorgesehen. Nach dem Konzept der An-
tragstellerin konnten die Mitarbeiter ihre
Beschwerden iiber Telefon und Internet
(in der Folge kurz ,Hotline®) bei einem
von der Konzernspitze beauftragten,
ebenfalls in den USA domizilierten Un-
ternechmen (in der Folge kurz ,,Hotline-
Betreiberin®) erheben. Daten aus dem
Anwendungsbereich des SOX (in der Fol-
ge kurz , Finanzdaten®), also von Meldun-
gen iiber Missstinde aus den Bereichen
Rechnungslegung, interne Rechnungsle-
gungskontrollen, Fragen der Wirtschafts-
priifung, Bekimpfung von Korruption,
Banken- und Finanzkriminalitit (in der
Folge kurz ,schwere Verst3e“?), sollten
von der Hotline-Betreiberin an die Kon-
zernspitze weitergeleitet werden, die die
SAufarbeitung® der Sachverhalte selbst
vornehmen sollte. Meldungen iiber ande-
re Missstinde (in der Folge kurz ,leichte
Verfehlungen®) sollten von der Hotline-
Betreiberin zwar ebenfalls an die Kon-
zernspitze weitergeleitet werden, diese

3) Sarbanes-Oxley Act of 2002, Pub.L. 107-204,
116 Stat. 745, in Kraft seit 30. Juli 2002; ab-
rufbar auf http:/frwvebgate.access.gpo.gov/
cgi-bin/getdoc.cgi?dbname=107_cong_pub-
lic_laws&docid=f:publ204.107.

4) Die Bezeichnung als ,schwere VerstoBe”
bzw ,leichte Verfehlungen” erfolgt in An-
lehnung der Bezeichnungen in der DSK-
Entscheidung.

sollte die gemeldeten Daten (in der Folge
kurz ,sonstige Daten®) aber nur fiir die
betroffene Konzerngesellschaft speichern
und dieser zur Verfiigung stellen.

Die Antragstellerin beantragte gem
§ 13 Abs 1 und 2 DSG 2000 eine Ge-
nehmigung zur Ubermittlung und zur
Uberlassung von personenbezogenen
Mitarbeiter-Daten aus einer registrier-
ten Datenanwendung? in die USA. Die
Genehmigung wurde — unter Auflagen
und einer aufschiebenden Bedingung —
teilweise erteilt und teilweise abgewie-
sen. Genehmigt wurde die Dateniiber-
mittlung an die Konzernspitze und zwar
hinsichtlich bestimmter Daten von Ent-
scheidungstrigern, iiber die im Wege
der Hotline schwere Versté8e gemeldet
wurden, sowie hinsichtlich bestimmter
Daten von Mitarbeitern, die eine Mel-
dung erstattet haben. Neben einigen Auf-
lagen wurde die Genehmigung unter die
aufschiebende Bedingung gestellt, dass
mit der Betreiberin der Hotline eine
Dienstleistervereinbarung mit einem be-
stimmten Mindestinhalt getroffen, und
dass fiir die Uberlassung der Daten an die
Hotline-Betreiberin eine entsprechende

5) Die Bezeichnung der registrierten Daten-
anwendung lautete ,Internes Verfahren
zur Erfassung von Meldungen Uber mut-
maBliche Missstande im Unternehmen in
den Bereichen Rechnungslegung, interne
Rechnungslegungskontrollen, Fragen der
Wirtschaftspriufung, Bekampfung von Kor-
ruption, Banken- und Finanzkriminalitat”.
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Genehmigung eingeholt wird. Im Ubri-
gen wurde der Antrag abgewiesen. Von
der Abweisung betroffen sind sohin insb
Meldungen iiber mégliche Vergehen von
anderen Personen als ,,Entscheidungstri-
gern®.

2. Kritische Analyse der
Entscheidung

2.1. Einteilung in Ubermittlung

und Uberlassung

Die DSK stellt klar, dass es sich bei der
Aufzeichnung der Meldungen durch die
Hotline-Betreiberin um eine Dienstleis-
tung fiir die Antragstellerin handelt. Der
Datenaustausch zwischen der Antragstel-
lerin und der Hotline-Betreiberin stellt
sohin eine DateniiberlassungiSd § 4 Z 11
DSG dar.

Die Qualifikation des Austauschs von
Daten iiber schwerwiegende Verstof3e zwi-
schen der Antragstellerin und der Kon-
zernspitze als Dateniibermittlung iSd § 4
712 DSG wird in der Entscheidung nicht
infrage gestellt, sondern stillschweigend als
gegeben vorausgesetzt.% Die Ubermittlung
erfolgt rechtlich gesehen von der Antrag-
stellerin an die Konzernspitze, technisch
gesehen jedoch iiber die Hotline-Betrei-
berin, die die Daten nur an die Konzern-
spitze weiterleitet, sodass eine gesonderte
Beurteilung der Weiterleitung von der
Hotline-Betreiberin an die Konzernspitze
nicht erfolgte. In Bezug auf die weitere
Verwendung der Daten heifdt es im Sach-
verhalt lediglich, dass Meldungen tiber
schwere Verstof8e von der Konzernspitze
selbst weiterbearbeitet werden. Genaue-
re Angaben zur Verwendung der Daten
durch die Konzernspitze sind im Sachver-
halt nicht enthalten. Aus der unterstellten
Qualifikation als Dateniibermittlung und
der diesbeziiglichen Definition resultiert
jedoch, dass der Konzernspitze gewisse
Entscheidungsbefugnisse im Hinblick auf
die Verwendung der Daten zukommen.”

Meldungen, die leichte Verfehlungen
betreffen, sollen hingegen — nach den

6) Vgl etwa Pkt.1.3 oder die Uberschrift von
Pkt 3.2b.

7) Dies ergibt sich daraus, dass eine Ubermitt-
lung gem § 4 Z 12 DSG nur vorliegt, wenn
Daten weitergegeben werden an andere
Empfanger als den Betroffenen, den Auf-
traggeber oder einen Dienstleister. Die Kon-
zernmutter ist jedenfalls weder Betroffene
noch die Auftraggeberin der gegenstandli-
chen Datentbermittlung. Von einem Dienst-
leister unterscheidet sie sich aber nur dann,
wenn ihr Entscheidungsbefugnisse in Bezug
auf die Verwendung der Daten zukommen.
Vgl hierzu Knyrim, Datenschutzrecht (2003)
18 ff, 189 ff.

Sachverhaltsangaben in der Entschei-
dung — von der Konzernspitze lediglich
gespeichert werden und sodann nur den
betreffenden Tochterunternehmen zur
weiteren Bearbeitung zur Verfiigung ste-
hen. Daraus folgt, dass der diesbeziigli-
che Datenaustausch — wieder zwischen
Antragstellerin und Konzernspitze, funk-
tional durchgefiihrt durch die Hotline-
Betreiberin —als Uberlassung iSd § 4 Z 11
DSG zu qualifizieren ist. Auch dies wird
in der Entscheidung lediglich angenom-
men und nicht niher thematisiert.?

2.2. Unternehmen als Auftrag-
geber

Die DSK fiihrt in der Entscheidung
zutreffend aus, dass die Mitarbeiter bei
derartigen Meldungen letztlich in Erfiil-
lung der fiir sie verpflichtenden unterneh-
mensinternen Verhaltensregeln titig wer-
den. Die Meldungen sind ihnen deshalb
nicht als Privatperson sondern als Organ
des Unternehmens zuzurechnen, sodass
datenschutzrechtlich handelndes Rechts-
subjekt das Unternehmen ist. Daher ist
der Antragstellerin die Eigenschaft eines
Auftraggebers zuzuerkennen und zwar so-
wohl im Hinblick auf die Ubermittlung
der Daten an die Konzernspitze als auch
im Hinblick auf die Uberlassung der Da-

ten an die Hotline-Betreiberin.”

2.3. Datenulberlassung an die
Konzernspitze

Die DSK beruft sich bei der Beurteilung
der Rechtsgrundlage nicht auf den SOX,
da auslindische Bestimmungen nicht
als Rechtsgrundlage fiir eine Datenan-
wendung nach &sterreichischem Recht

8) Vgl etwa Pkt 1.4 oder die Uberschrift von
Pkt 3.2c.

9) Insb dieser Punkt der Entscheidung wird
von Leissler, ecolex 2009, 361 kritisiert, der
der Meinung ist, dass — mangels Kontrolle
Uber die Hotline — nicht die Antragstellerin,
sondern die Konzernspitze als Auftraggeber
anzusehen sei. Dies wirde in der Folge dazu
fuhren, dass kein Fall der Datentbermittlung
zwischen Auftraggebern, sondern nur eine
Datenermittlung durch die US Konzernspit-
ze in Osterreich vorliegen wirde. Unserer
Ansicht nach spricht aber viel dafur, dass die
Osterreichische Konzerngesellschaft als Auf-
traggeber anzusehen ist, da nur sie — durch
Ausubung ihres Weisungsrechtes — in der
Lage ist, die Mitwirkung ihrer Mitarbeiter an
der Hotline zu ermdglichen; sie ist es auch,
die —jedenfalls nach dem Konzept der DSK -
gegenuber der Hotline-Betreiberin die Gren-
zen der Datenverwendung (auch in Bezug
auf die Weitergabe an die Konzernspitze)
vorgibt. Ob diese Grenzen in der Umsetzung
tatsachlich eingehalten werden - also die
osterreichische Gesellschaft als ,Herrin der
Daten” akzeptiert wird - ist allerdings eine
andere Frage.

herangezogen werden kénnen.!% Die Zu-
lassigkeit einer Uberlassung richtet sich
daher nach § 8 Abs 1 Z 4 DSG.

Im Vergleich zu einer Ubermittlung ist
die Missbrauchsgefahr bei Uberlassungen
aufgrund der eingeschrinkten Verwen-
dungsbefugnis der Konzernspitze, welche
die Daten ja blof§ speichern soll, — zumin-
dest schuldrechtlich — eingeschrinkt. Den-
noch ist fiir den Bedarf einer Uberlassung
der sonstigen Daten an die Konzernspitze
im Entscheidungssachverhalt kein sach-
lich nachvollziehbarer Grund ersichtlich.
Im Gegenteil: Wenn diese Daten von der
Hotline-Betreiberin an die Konzernspit-
ze weitergeleitet werden sollen, um dort
ausschliefllich gespeichert und sodann
an das betreffende Tochterunternehmen
weitergeleitet zu werden, so muss die
Hotline-Betreiberin ohnehin zuvor eine
Einordnung dahingehend vornehmen, ob
die Meldung schwere Verstofe oder leichte
Verfehlungen betrifft. Andernfalls wire die
Konzernspitze gezwungen, die Daten nicht
nur zu speichern, sondern diese auch ab-
zurufen, um die Einordnung selbst vorzu-
nehmen. Die Uberlassung dieser Daten an
die Konzernspitze erscheint daher entbehr-
lich. Im Sinne der allgemeinen Grundsitze
des Datenschutzrechtes, insbesondere der
Grundsitze der Sparsamkeit und Verhilt-
nismifligkeit, ist daher von dieser Daten-
anwendung abzusehen. Insofern ist der
Entscheidung der DSK beizupflichten.

2.4. DatenUbermittlung an die
Konzernspitze

2.4.1. Umfang der Entscheidung
und Rechtsgrundlage
Die Priifung der Zulissigkeit der Da-
teniibermittlung beschrinkt sich in der
gegenstindlichen Entscheidung ent-
sprechend der Antragstellung auf die
Ubermittlung von Finanzdaten an die
Konzernspitze. Gem § 12 Abs 5 DSG ist
Voraussetzung fiir die Zuldssigkeit der
geplanten Ubermittlung die Rechtmi-
Bigkeit der Datenanwendung im Inland
gem § 7 Abs 2 DSG. Die DSK fiihrt aus,
dass Daten nur {ibermittelt werden diir-
fen, wenn
W sic aus einer zulissigen Datenanwen-
dung stammen;
B die rechtliche Befugnis des Empfin-
gers fiir eine derartige Ubermittlung
ausreichend glaubhaft ist und

10) S § 8 Abs 1 Z 1 DSG; vgl hierzu Lehner in:
JahnellSiegwart/Fercher (Hrsg), Aktuelle
Fragen des Datenschutzrechts 149; Dohr/
Pollierer/Weiss, DSG2 § 8 Anm 5.



B die Ubermittlung iSd §§ 8, 9 DSG
ihrer Art nach auch im Inland zulissig
waire.

Zum iiberwiegenden berechtigten Inte-
resse iSd § 8 Abs 1 Z 4 DSG fiihrt die
DSK aus, dass im Umfang der Meldung
von schweren Verstoflen, die Mitarbeitern
der Antragstellerin in Fiihrungspositio-
nen angelastet werden, das iiberwiegende
berechtigte Interesse an der Ubermittlung
an die Konzernspitze anerkannt werde.

2.4.2. Beschrénkung auf , Entschei-
dungstrédger” greift zu kurz

Die Beschrinkung der von der DSK erteil-
ten Genehmigung in Bezug auf Finanzda-
ten resultiert bereits aus dem Antrag. Die
Beschrinkung auf vermutete Vergehen von
Entscheidungstrigern war von der Antrag-
stellerin hingegen nicht vorgesehen. In der
Sachverhaltsdarstellung wird eine Aussage
aus dem Antrag zitiert, wonach schwere
Verstofe ,,vor allem Entscheidungstriiger des
Antragstellers betreffen. Weiters wird dort
die Antragstellerin wie folgt zitiert:

LI solchen Fillen ist es natiirlich nicht
angebracht, dass diese Personen gegen sich
selbst MafSnahmen aussprechen. Aus diesem
Grund obliegt die Entscheidungsgewalt der
Konzernspitze.

In der Begriindung heifSt es dann, die
Antragstellerin habe selbst Argumente in
ihrem Antrag vorgebracht, die erkennen
lassen wiirden, dass ein {iberwiegendes
berechtigtes Interesse dann bestehe, wenn
schwere Verstéf8e durch Entscheidungs-
triger vorliegen. In diesem Umfang wer-
de das iiberwiegende berechtigte Interesse
anerkannt, da nur auf diese Weise mit
hinlinglicher Sicherheit eine objektive
Aufklirung der erhobenen Vorwiirfe zu
erwarten sei. Unserer Ansicht nach ist ein
berechtigtes Interesse aber nicht nur bei
vermuteten Vergehen von Entscheidungs-
trigern gegeben.

2.4.2.1. Nicht die Person des

, Taters” sondern das , Delikt”
muss aus Sicht der Konzernspitze
relevant sein

Das von der DSK gewihlte Unterschei-
dungskriterium ist bereits der Art nach
ungeeignet. Objektiv betrachtet hat die
Konzernspitze zweifellos an der Kennt-
niserlangung von schweren Verstéflen —
unabhingig davon, von wem sie begangen
werden — eine berechtigtes Interesse. Auf
diesen systematischen Fehler der Ent-
scheidung hat bereits Spring zu Recht

verwiesen.!V

11) Spring, ecolex 2009, 363.

2.4.2.2. Ein Gberwiegendes berech-
tigtes Interesse besteht an einem
einheitlichen System der ,, Auf-
klarung”

Durch eine ,Whistleblowing-Hotline®
soll fiir den Einzelnen eine transparente
und durch ihm bekannte Verfahrensgaran-
tien abgesicherte Méglichkeit geschaffen
werden, erkannte Unregelmifligkeiten zu
melden. Wer der eigentliche Urheber der
Unregelmifigkeit ist bzw mit wem dieser
kooperiert, wird fiir einen zur Meldung
bereiten Mitarbeiter nicht immer klar
sein. Biirdet man nun dem Mitarbeiter,
der bereit ist, den — in vielen Fillen nicht
leichten — Schritt zur Meldung zu gehen,
auch noch die Last der Beurteilung auf,
welcher Mechanismen er sich bedienen
muss (direkte Meldung an den Vorge-
setzten, wenn der Titer voraussichtlich
keine Fiihrungskraft ist, oder Hotline,
wenn eine Fiithrungskraft betroffen ist),
so wird dies oft zu einem Unterbleiben
der Meldung fiihren.

In diesem Zusammenhang ist auch
auf das arbeitsrechtliche Gleichbehand-
lungsgebot zu verweisen; die Hotline
wird — in der Regel — zu einer gleicharti-
gen Reaktion auf vergleichbare Vorwiirfe
fiilhren. Bei einer Meldung im Einzelfall
an den jeweiligen Vorgesetzten ist diese
Vergleichbarkeit der Reaktion weniger
leicht zu gewihrleisten.

2.4.2.3. Unklare Formulierung
Diese Beschrinkung ist aber auch in-
sofern bedenklich, als der Begriff
»Entscheidungstriger!? kein eindeuti-
ges Abgrenzungskriterium darstellt. Es ist
keineswegs klar, ob damit nur Personen
gemeint sind, die innerhalb des Unter-
nehmens keine Vorgesetzten haben, oder
etwa all jene Personen, denen irgendwel-
che Entscheidungskompetenzen zukom-
men. Der Begriff an sich ist daher schon
unklar.

Dariiber hinaus ist es aber selbst nach
Herleitung einer bestimmten Definition
fraglich, ob jedem Mitarbeiter bekannt
ist, welche Personen als ,,Entscheidungs-
triger” einzustufen sind.

Last but not least wie soll der (bemiihte)
Mitarbeiter der Hotline-Betreiberin, der
den Anruf des ,Meldungslegers® entge-
gennimmt, zwischen Entscheidungstri-
ger nach 6sterreichischem Recht und
sonstigen Personen unterscheiden!

Die vorliegende Beschrinkung der Zu-
lissigkeit auf Meldungen betreffend

12) In der Entscheidungsbegriindung ist auch
von ,Fuhrungskraften” die Rede.
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Entscheidungstriger ist daher nicht nur
wegen des unklaren Begriffs zweifelhaft,
sondern auch im Hinblick auf die prak-
tischen Schwierigkeiten bei der Realisie-
rung.

2.4.2.4. Weitere Uberlegungen
Folgt man der Begriindung der DSK,
so besteht ein — durch die Entscheidung
nun anerkanntes — {iberwiegendes be-
rechtigtes Interesse der Konzernspitze an
der objektiven Aufklirung von Vorwiir-
fen gegen ,Entscheidungstriger. Dies
schliefit aber nicht aus, dass an Vergehen
anderer Personen moglicherweise ein an-
deres iiberwiegendes berechtigtes Interesse
bestehen kann. Auf den — durchaus ein
solches Interesse darstellenden — Faktor
Einheitlichkeit wurde bereits zu 2.4.2.2
verwiesen.

Dariiber hinaus hat die Konzernspitze
im vorliegenden Fall auch ein im SOX
begriindetes berechtigtes Interesse, da die
SOX-Bestimmungen fiir sie verbindlich
sind. Auch wenn der SOX nicht gem § 8
Abs 1 Z 1 DSG herangezogen werden
kann, so kann er dennoch in die Erwigun-
gen im Rahmen des § 8 Abs 1 Z 4 DSG
betreffend das tiberwiegende berechtigte
Interesse einfliefen. Die Vorgaben im SOX
beschrinken sich nicht auf Entscheidungs-
triger, sondern sehen eine Hotline fiir
Meldungen vor, die simtliche Mitarbei-
ter — unabhingig von deren Position im
Unternehmen — betreffen kénnen. Inso-
fern hat die Konzernspitze aufgrund der
im SOX vorgesehenen Verpflichtungen ein
berechtigtes Interesse an der Einrichtung
einer Hotline fiir Meldungen sowohl hin-
sichtlich der Entscheidungstriger als auch
hinsichtlich der iibrigen Mitarbeiter.

3. Offene Fragen

3.1. Ubermittlung von sonstigen
Daten an die Konzernspitze

3.1.1. Keine Beurteilung in der
vorliegenden Entscheidung

Uber die Zulissigkeit einer Ubermittlung
von sonstigen Daten an die Konzernspitze
wurde in der vorliegenden Entscheidung
nicht ausdriicklich entschieden, da eine
solche Datenanwendung in dem der Ent-
scheidung zugrunde liegenden Antrag
letztlich nicht vorgesehen war.' Unter

13) So heiBt es im Sachverhalt, Pkt. 1 der Ent-
scheidung: ,(...) hat die Antragstellerin den
urspriinglich bezeichneten Ubermittlungs-
umfang ausdrticklich eingeschrdnkt auf
Daten Uber schwerwiegende Missstinde

(..).”
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Pkt 3.2b, in welchem die Rechtsgrund-
lage fiir die Ubermittlung gepriift wird,
heif3t es lediglich:

»Ein iiberwiegendes berechtigtes Interes-
se der Konzernspitze an der Kenntnis von
allen VerstifSen gegen die konzerninternen
Verhaltensregeln wird demgegeniiber nicht
anzunebmen sein (...).

Mit dieser Aussage scheint die DSK
eine negative Haltung zur Ubermittlung
von sonstigen Daten zu implizieren. Eine
prinzipielle Ablehnung ist jedoch hieraus
nicht abzuleiten, da eine solche Daten-
anwendung nicht zwingend die Kenntnis
von allen® Verstéflen zur Folge haben
muss. So kénnte — bleibt man ungeach-
tet der zu 2.4.2 aufgezeigten Bedenken
im Entscheidungssystem der DSK — der
Ubermittlungsumfang etwa auf Daten
betreffend Verstéfle durch ,,Entschei-
dungstriger” eingeschrinkt werden. Die-
se Auslegung steht auch nicht im Wider-
spruch zu dem darauf folgenden Satz, in
welchem es heiflt, dass ein iiberwiegendes
berechtigtes Interesse der Konzernspitze
dann besteht, ,,wenn mutmafSliche schwe-
re VerstifSe durch Entscheidungstriiger der
dsterreichischen Tochtergesellschaft vorlie-
gen.“ Diese Aussage schliefft nimlich
nicht aus, dass auch ein iiberwiegendes
berechtigtes Interesse in Bezug auf leichte
Verfehlungen durch Entscheidungstriger
anerkannt wird.

Auch ein Groflenschluss von der Ab-
lehnung der Uberlassung sonstiger Da-
ten auf die Ubermittlung dieser Daten
erscheint hier nicht angebracht. Die
Ablehnung der Zulissigkeit der Daten-
iiberlassung basiert im Wesentlichen
auf der in concreto fehlenden Eignung
der Konzernspitze als Dienstleister. Das
Argument der mangelnden Eignung als
Dienstleister fillt aber in Bezug auf eine
Ubermittlung weg. Auch die Beurteilung
der Uberlassung der sonstigen Daten als
obsolet lisst keine Schliisse hinsichtlich
der Beurteilung einer Ubermittlung
solcher Daten zu, da fiir die Erforder-
lichkeit einer Ubermittlung Argumente
herangezogen werden kénnen, welche in
Bezug auf die Uberlassung nicht greifen
wiirden. So kénnte etwa argumentiert
werden, dass auch fiir eine objektive Auf-
klirung von mutmafllichen sonstigen
Verstoflen durch Entscheidungstriger
die Mitwirkung von gesellschaftsexter-
nen Personen, die in der Konzernhier-
archie {iber den betreffenden Entschei-
dungstrigern stehen, von Vorteil ist.!?

14) Im Entscheidungssystem der DSK ware eine
solche Ausweitung unserer Ansicht nach so-

Eine (blof8e) Uberlassung dieser Daten
an die Konzernspitze wiirde eine solche
Mitwirkung jedoch nicht zulassen, so-
dass dieses Argument eben nur in Be-
zug auf die Dateniibermittlung greift.
Die in der vorliegenden Entscheidung
angefiihrten Griinde bieten sohin keine
Anhaltspunkte fiir die Beurteilung einer
Ubermittlung der betreffenden Daten
durch die DSK.

Da in der vorliegenden Entscheidung
iiber die Ubermittlung von sonstigen
Daten an die Konzernspitze mangels
eines diesbeziiglichen Antrages nicht
abzusprechen war und die angefiihrten
Entscheidungsgriinde keine eindeutigen
Anhaltspunkte fiir die Beurteilung einer
solchen Datenanwendung liefert, kann
anhand dieser Entscheidung nicht be-
urteilt werden, wie eine diesbeziigliche
Entscheidung der DSK ausfallen wiir-
de.

3.1.2. Aussagen der Art 29 Daten-
schutzgruppe

Die Art 29 Datenschutzgruppe! hat
anerkannt, dass es ein wesentliches An-
liegen fiir eine Aktiengesellschaft (in
der Folge kurz ,AG®), insbesondere
eine borsennotierte AG ist, zu gewihr-
leisten, dass Berichte iiber mutmafili-
che Rechnungslegungsmanipulationen
oder fehlerhafte Rechnungslegung, die
sich auf die Jahresabschliisse des Un-
ternehmens auswirken und sich auf die
berechtigten Interessen der Betroffenen
an der finanziellen Stabilitit des Unter-
nehmens auswirken kénnen, den Vor-
stand auch erreichen, damit angemesse-
ne Folgemafinahmen ergriffen werden
konnen.'® Sie hat diese — auf den Bereich
Finanzdaten eingeschrinkte — Stellung-
nahme allerdings ausdriicklich unter der
Voraussetzung getroffen, dass sie iiber
die mogliche Vereinbarkeit von EU-
Datenschutzvorschriften mit internen
Verfahren zur Meldung von sonstigen
Verfehlungen, wie zB Gesundheit und
Sicherheit am Arbeitsplatz, Umweltschi-

gar geboten. Die DSK anerkennt ja nicht SOX
als rechtliche Grundlage, sondern ,nur” die
Schwierigkeit der Aufdeckung von Vergehen
von Entscheidungstragern. Dieses Problem —
. Wer tiberwacht die Uberwacher” — besteht
aber nicht nur bei SOX relevanten Daten,
sondern bei allen Vergehen.

Die Datenschutzgruppe wurde gem Art 29
der RL 95/46/EG eingesetzt. Sie ist das un-
abhangige Beratungsgremium der EU in
Fragen des Datenschutzes. Ihre Aufgaben
sind in Art 30 der RL 95/46/EG und in Art 14
der RL 97/66/EG festgelegt.

WP 117 Pkt. IV.1.(ii); die Stellungnahme ist
online abrufbar unter http://ec.europa.eu/
justice_home/fsj/privacy/docs/wpdocs/2006/
wp117_de.pdf.
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den oder -gefahren und Straftaten, weiter
nachdenken muss. Sie hat angekiindigt,
ihre Untersuchungen fortzusetzen, um
zu entscheiden, ob auch fiir diese The-
men EU-Leitlinien erforderlich sind.'”
Bis dato ist jedoch keine diesbeziigliche
Stellungnahme ergangen.

3.1.3. Eigene Beurteilung

Bei der Beurteilung, ob sich das iiberwie-
gende berechtigte Interesse auf schwere
Verstof3e beschrinkt oder an Meldungen
von sonstigen Verfehlungen ebenfalls ein
iiberwiegendes berechtigtes Interesse be-
steht, ist eine differenzierte Interessens-
abwigung vorzunehmen.

Fiir eine Berechtigung zur Ubermitt-
lung von sonstigen Daten spricht die Tat-
sache, dass der Konzern ein berechtigtes
Interesse an der Durchsetzung simtlicher
Konzernvorgaben hat, das sich nicht auf
Daten des Finanzbereichs beschrinkt.
Am Vorliegen eines Interesses an der
Durchsetzung von Vorgaben auflerhalb
des Finanzbereichs kann kein Zweifel
bestehen, denn ansonsten brauchte der
Konzern derartige Vorgaben ja nicht fest-
legen. Dass dieses Interesse auch berech-
tigt ist, resultiert einerseits daraus, dass
es sich bei den Prinzipien des ,, Corporare
Governance” um anerkannte Grundsitze
fiir eine verantwortungsvolle Unterneh-
mensfiihrung handelt. Im Ubrigen sind
die Grenzen zwischen bilanzrelevanten
SOX Daten/Verfehlungen und sonstigen
Verfehlungen ohnedies nicht scharf zu
zichen. Etwas vereinfacht gesprochen:
Friiher oder spiter wirke sich jedes Han-
deln eines Wirtschaftssubjektes in seiner
Bilanz und — die Erreichung gewisser
Grofenordnungen vorausgesetzt — auch
in der (US) Konzernbilanz aus.

Sofern der SOX nicht als Rechts-
grundlage herangezogen wird, ist auch
kein Grund fiir eine Differenzierung
zwischen Finanzdaten und sonstigen
Daten ersichtlich. Die von der DSK ins
Treffen gefiihrte Begriindung, dass die
Einrichtung einer Hotline erforderlich
ist, um mit hinlinglicher Sicherheit eine
objektive Aufklirung der erhobenen
Vorwiirfe gegen Entscheidungstriger zu
erreichen, stellt jedenfalls kein Argument
fiir die Beschrinkung der Zulissigkeit
auf Verstofle im Finanzbereich dar. Ein
allfilliger Mangel an Objektivitit der
LSelbstpriifung” dieser Entscheidungs-
triger besteht unabhingig von der Art
des Vorwurfs.

17) WP 117 Pkt. I



Es sprechen daher einige gute Griinde
fir die Zulissigkeit der Ubermittlung
sonstiger Daten, und es ist kein Grund
ersichtlich fiir eine Beschrinkung der
Zulissigkeit auf Hotlines, die nur fiir
Meldungen von schweren Verstof8en zur
Verfligung stehen.

3.2. Sensible Daten

Nicht niher erdrtert wurde in der vor-
liegenden Entscheidung die Frage nach
dem Umgang mit sensiblen Daten iSd
§ 4 Z 2 DSG. Der Verhaltenskodex nach
amerikanischem Muster enthilt hiu-
fig Verbote der Diskriminierung oder
Regelungen zum Schutz der sexuellen
Integritit. Meldungen iiber solche Ver-
fehlungen kénnen daher durchaus sen-
sible Daten enthalten. Die Verwendung
sensibler Daten kann jedoch nicht durch
ein iiberwiegendes berechtigtes Interesse
gerechtfertigt werden, denn fiir sensib-
le Daten gilt der taxative Katalog des
§ 9 DSG. Daher wird fiir die Verwen-
dung dieser Daten hiufig die ausdriick-
liche Zustimmung der Betroffenen er-
forderlich sein. Unter Beriicksichtigung
der strengen Auflagen fiir eine giiltige
Zustimmung iSd § 4 Z 14 DSG wird
die Einholung der Zustimmung simt-
licher Betroffenen, insbes bei grofleren
Unternehmen, jedoch nicht praktikabel
sein.

Ein méglicher Ausweg besteht darin,
die Meldungserstatter dariiber zu infor-
mieren, dass sensible Daten im Rahmen
der Hotline nicht aufgenommen werden
konnen. Dariiber hinaus ist die Hotline-
Betreuerin anzuweisen, Meldungen, die
sensible Daten enthalten, nicht aufzuneh-
men, und die Betroffenen insofern auf
den unternehmensinternen Beschwerde-
weg (oder die Behorden) zu verweisen.
Dies scheint der einzig mégliche Weg zu
sein, um die Verwendung sensibler Daten
zu verhindern.

Wie die DSK zu einer solchen Lo-
sung steht, geht aus der vorliegenden
Entscheidung nicht hervor. Es kann
aber wohl nie ginzlich ausgeschlossen
werden, dass Meldungen im Rahmen
einer solchen Hotline sensible Daten
enthalten. Dies gilt wohl auch fiir den
vorliegenden Fall. Angesichts der Tatsa-
che, dass sie die Uberlassung von sons-
tigen Daten an die Hotline-Betreiberin
aber grundsitzlich zulisst, und eine
andere Option nicht ersichdlich ist, ist
aber davon auszugehen, dass dies auch
aus der Sicht der DSK ein méglicher

Loésungsweg ist.

3.3. Erforderlichkeit einer Vorab-
kontrolle

Fiir die Ubermittlung oder Uberlassung
von Daten in das Ausland ist gem § 13
Abs 1 DSG die Genehmigung der DSK
einzuholen, sofern der Datenverkehr
mit dem Ausland nicht gem § 12 DSG
genehmigungsfrei ist. Beide Datenemp-
finger, also sowohl die Konzernspitze
als auch die Hotline-Betreiberin, sind in
den USA ansissig.'® Die USA fallen nicht
unter den Ausnahmetatbestand fiir EU-
Staaten gem § 12 Abs 1 DSG und sind
auch kein Staat mit angemessenem Da-
tenschutzniveau iSd § 12 Abs 2 DSG.?
In der vorliegenden Entscheidung liegt
auch keine materielle Ausnahme iSd § 12
Abs 3 DSG vor, sodass die Einholung ei-
ner Genehmigung durch die DSK erfor-
derlich war. In vielen Fillen wird jedoch
keine Genehmigungspflicht bestehen, zB
wenn US-amerikanische Datenempfinger
iiber ein Safe Harbor-Zertifikat verfiigen.
In diesen Fillen ist aber jedenfalls zu be-
riicksichtigen, dass die Ubermittlung der
Daten eine Meldepflicht iSd § 17 DSG
ausldst. Die DSK vertritt allerdings die
Ansicht, dass in Fillen wie dem vorlie-
genden eine Vorabkontrolle durchzufiih-
ren sei, da auch ,strafrechtliche relevante
Daten“iSd § 18 Abs 4 Z 4 DSG umfasst
seien. Diese Auffassung erscheint jedoch
— insbesondere unter Beriicksichtigung
der europarechtlichen Vorgaben — zwei-
felhaft.

Wird die Ubermittlung von sensiblen
Daten ausgeschlossen, so kommt die Vor-
abkontrolle gem § 18 Abs 2 Z 2 DSG
noch in Betracht, wenn die Datenanwen-
dung strafrechtlich relevante Daten iSd
§ 8 Abs 4 DSG enthilt. Strafrechtlich
relevante Daten iSd § 8 Abs 4 DSG sind
Daten iiber
B gerichtlich oder
B verwaltungsbehordlich  strafbare

Handlungen oder Unterlassungen,
insbesondere auch iiber den

18) In der Entscheidung wird bei der Beurteilung
der Genehmigungspflicht — vermutlich aus
Versehen - nur auf die Konzernmutter als
Ubermittlungsempfangerin Bezug genom-
men. Dieselben Erwdagungen mussen aber
auch fur die Hotline-Betreiberin als Uber-
lassungsempfangerin gelten.

19) Ein solcher Fall der Genehmigungsfreiheit
gem § 12 Abs 2 DSG wurde - jedenfalls
nach der gangigen Praxis der DSK - hinge-
gen vorliegen, wenn die Empfénger Safe
Harbor-registriert waren. Zur Problematik
der mangelnden Umsetzung der diesbezig-
lichen Entscheidung der EU-Kommission s
Knyrim, Datenschutzrecht (2003) 134 sowie
die FN 289 und 342.

jusIT 4/2009 Artikel-Nr. 72

B Verdacht der Begehung von Straftaten,
sowie iiber
W strafrechtliche Verurteilungen oder
B vorbeugende MafSnahmen.
Diese Bestimmung ist richtlinienkonform
auszulegen.?? Sie geht zuriick auf Art 8
Abs 5 der Datenschutzrichtlinie?" (in der
Folge kurz ,DS-RL®). Dort ist — soweit
hier relevant — eine Sonderregelung fest-
gelegt fiir Daten, die
W Straftaten,
W strafrechtliche Verurteilungen oder
B Sicherungsmafiregeln
betreffen. Unter ,,Straftaten, strafrechtli-
che Verurteilungen oder Sicherheitsmaf3-
regeln® iSd Art 8 Abs 5 DS-RL sind alle
Angaben zu verstehen, mit denen eine
Person als Titer einer Straftat bezeichnet
wird, sowie Angaben, die eine Person als
tatverdichtig bezeichnen. Fiir den Begriff
der Straftat kommt es nicht darauf an,
ob simtliche strafrechtlichen Voraus-
setzungen fiir eine Verurteilung vorlie-
gen. Eine Straftat liegt auch vor, wenn
sich aus den Daten ergibt, dass jemand
eine Straftat begangen hat und wegen
Schuldunfihigkeit nicht verurteilt wird.
Sicherungsmaf$regeln sind Mafinahmen
in Bezug auf einen Straftiter, die keinen
Strafcharakter haben.?? Die Meldung
iiber mutmaflliche schwere Verstofle im
Rahmen der Hotline zielt idR darauf ab,
das Unternehmen vor finanziellen Verlus-
ten zu schiitzen. Eine strafrechtliche Ver-
folgung wird damit jedoch nicht in Gang
gesetzt. Der strafrechtliche Gehalt steht
sohin nicht im Vordergrund der Meldun-
gen. Wiirde jede Art von Anschuldigung
und jede Datenart, welche irgendwie auf
einen strafrechtlichen Gehalt schliefien
lassen kénnte, unter die Bestimmung des
Art 8 Abs 5 DS-RL fallen, so wiirde der
Anwendungsbereich dieser Bestimmung
ausufern. Eine Hotline, im Rahmen derer
Meldungen iiber das Verhalten anderer
Mitarbeiter erstattet werden, das in Ein-
zelfillen méglicherweise einen strafrecht-
lichen Tatbestand verwirklicht, ist daher
von der Formulierung des Art 8 Abs 5
DS-RL nicht umfasst. Die Verpflichtung
zur Durchfithrung einer Vorabkontrolle
fiir eine Hotline steht somit im Wider-
spruch zu den gemeinschaftsrechtlichen
Vorgaben und ist aufgrund der Notwen-

20) EuGH 6. 11. 2003, Rs C-101/01.

21) RL 95/46/EG des Europaischen Parlaments
und des Rates vom 24. Oktober 1995 zum
Schutz natdurlicher Personen bei der Verar-
beitung personenbezogener Daten und zum
freien Datenverkehr.

22) Dammanl/Simitis, EG-Datenschutzrichtlinie
(1996) 170.
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digkeit der richtlinienkonformen Ausle-
gung unzulissig.

4. Zusammenfassung

Mit der vorliegenden Entscheidung wird
die Zulissigkeit der Einfithrung einer
Whistleblowing-Hotline — bei Vorliegen
bestimmter Voraussetzungen — aner-
kannt. Im Rahmen dieser Hotline diirfen
zwar grundsitzlich sowohl Meldungen
iiber schwere Verstof3e, als auch Meldun-
gen iiber leichte Verfehlungen erstattet
werden. Es diirfen jedoch nur Daten aus
Meldungen iiber schwere Verstéf3e an die
Konzernspitze iibermittelt werden. Die
Uberlassung von Daten aus Meldungen
iiber leichte Verfehlungen an die Kon-
zernspitze ist hingegen unzulissig. Solche
Daten diirfen nur dem 6sterreichischen
Tochterunternehmen zur Verfiigung ge-
stellt werden. Zu beachten ist dabei, dass
das 6sterreichische Tochterunternehmen
Auftraggeber sowohl in Bezug auf die Da-
teniibermittlung an die Konzernspitze ist,
als auch in Bezug auf die Dateniiberlas-

sung an die Hotline-Betreiberin. Dies be-
deutet, dass mit der Hotline-Betreiberin
ein entsprechender Dienstleistervertrag
iSd § 10 DSG abzuschliefRen ist. So-
fern sowohl die Konzernspitze als auch
die Hotline-Betreiberin in einem Land
niedergelassen sind, die kein angemes-
senes Datenschutzniveau iSd § 12 DSG
aufweisen, ist fiir beide Datenanwendun-
gen grundsitzlich eine Genehmigung der
DSK einzuholen. Bei der Verfassung der
relevanten Dokumente sind die Vorgaben
der Art 29 Datenschutzgruppe und die
dortvorgeschlagenen Sicherheitsmafinah-
men zu beriicksichtigten. Dariiber hinaus
wird regelmiflig auch eine Klarstellung
dahingehend, dass sensible Daten im
Rahmen der Hotline nicht aufgenommen
werden, und ein entsprechender Nach-
weis der diesbeziiglichen Anweisung der
Hotline-Betreiberin, erforderlich sein.
Die Entscheidung der DSK ist insofern
zu begriiflen, als nunmehr klargestellt ist,
dass die Einrichtung einer Hotline aus
datenschutzrechtlicher Sicht grundsitz-
lich zulissig ist. Es ist der DSK insofern

zuzustimmen, als eine Uberlassung der
Daten an die Konzernspitze iiberfliissig
und daher im Sinne des Grundsatzes der
Datensparsamkeit unzulissig ist. Die ge-
nerelle Beschrinkung der Zuldssigkeit auf
Meldungen beziiglich Entscheidungstri-
ger erweist sich hingegen als unrichtig.
Zur Zulissigkeit der Ubermittlung von
sonstigen Daten an die Konzernspitze hat
sich die DSK nicht abschlieffend gedu-
LBert. Insofern bleibt die Haltung der DSK
zu dieser Frage abzuwarten. Es sprechen
jedoch einige Griinde fiir die Zulissigkeit
einer solchen Datenanwendung, und die
von der DSK herangezogene Begriindung
— welche den SOX als Rechtsgrundlage
ausschlieft — lisst kaum einen Raum fiir
eine Differenzierung zwischen Finanzda-
ten und sonstigen Daten in Bezug auf
die Zulissigkeit der Ubermittlung. Die
Fragen betreffend sensible Daten und
die Erforderlichkeit einer Vorabkontrolle
wurden in der vorliegenden Entscheidung
nicht erdrtert, sodass die diesbeziigliche
Einschitzung der DSK ebenfalls abzu-
warten bleibt.
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1. Fotografie fiir den Zweck
Kriminalpolizei

K121.476/0008-DSK/2009,
5. 6. 2009

Sachverhalt: Die Beschwerdefiihrerin
behauptet eine Verletzung im Recht auf
Geheimhaltung dadurch, dass ein Beam-
ter der Bundespolizei, dessen Handlungen
der Bezirkshauptmannschaft (Beschwer-
degegnerin) zuzurechnen seien, wihrend
einer Amtshandlung (ohne Androhung
oder Anwendung von Befehls- oder

Zwangsgewalt) von ihr nachdriicklich
verlangt habe, die Anfertigung von zwei
Lichtbildern mithilfe einer Digitalka-
mera zu dulden, worauf sie in das Foto-
grafieren eingewilligt habe. Da aber die
Voraussetzungen fiir die Durchfithrung
erkennungsdienstlicher Mafinahmen gem
§ 65 SPG nicht vorgelegen seien, sei diese
Ermittung erkennungsdienstlicher Da-
ten rechtswidrig erfolgt. Die Beschwer-
defiihrerin beantragte die bescheidmiflige
Feststellung dieser Rechtsverletzung,

Der Polizeibeamte erhielt von einem
ithm bekannten, aber nicht namentlich

genannten Informanten aus der Sucht-
giftszene telefonisch den Tipp, eine Frau,
die als ,eine kleine Dicke“ beschrieben
wurde, verkaufe in einem Lokal im Bahn-
hofsviertel, das als ,,offene Drogenszene®
bekannt ist, Heroin. Er begab sich zum
angeblichen Tatort und begegnete dort
der Beschwerdefiihrerin, die das Lokal
gerade verlassen wollte. Da sie nach ent-
sprechender Aufforderung verneinte,
Drogen bei sich zu haben, den Inhalt ihrer
Taschen aber nicht vorzeigen wollte und
auch keinen Lichtbildausweis dabei hat-
te, wurde sie aufgefordert, zur gegeniiber



